DIENSTVEREINBARUNG

{iber die Nutzung von Webkonferenz- und Chatsystemen an der
Technischen Universitat Miinchen

vom 30. Mai 2023

Praambel

Webkonferenz-Systeme und Chatsysteme (im Folgenden gemeinsam: Systeme) sind
wesentlicher Bestandteil moderner Kommunikation. Ziel ist die zeitgemale und be-
darfsgerechie Nutzung von Audio- und Videokonferenzibsungen, sowie der unkompli-
zierte schriftliche Austausch. Das Hochschulprasidium, der Datenschutzbeauftragte
und der Gesamtpersonalrat stimmen darin Gberein, dass das direkte, personliche Ge-
sprach miteinander ein unverzichtbarer Bestandteil des Arbeitslebens ist. Die Systeme
sollen die Kommunikationsmoglichkeiten der Gesprachspartner daher lediglich - ver-
gleichbar zum Telefonat - ergénzen, das direkte Gesprach jedoch nicht vollumfanglich
ersetzen. Wichtigster Grundsatz ist, dass dabei weiterhin eine enge Abstimmung zwi-
schen dem Hochschulprasidium, dem Gesamtpersonalrat und dem Datenschutzbe-
auftragten, soweit personenbezogene Daten verarbeitet werden, erfolgen muss.

Zur Gewahrleistung der _schutzwtjrdigen- Belange der Beschaftigten schlieRen die
Technische Universit4t Minchen und der Gesamtpersonalrat gemal Art. 73 1.V.m. Art,
75a Abs. 1 Nr. 1 sowie Art. 74 Abs. 1 BayPVG im Sinne der vertrauensvollen Zusam-
menarbeit folgende Dienstvereinbarung:

§1

Gegenstand und Geltungsbereich

Die Dienstvereinbatung gilt fur alle Beschaftigten der Technischen Universitat
Munchen. Die Dienstvereinbarung gilt nicht fiir die Nutzung von Systemen im
Lehrbetrieb der Technischen Universitdt Miinchen. Die Dienstvereinbarung. gilt
fur die.ausgewshlten Losungen, welche in der Anlage mit ihrem Einsatzzweck
aufgefuhrt werden.

Grundsitze
(1).Es durfen keine Profile (z: B. Verhaltens- oder Nutzungsprofile) oder Aufnah-
men ohne das Einverstindnis der Beschiftigten erstellt werden. Eine Verhal-
tens- oder Leistungskontrolle erfolgt nicht.
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(2) Die Nutzer sind vor den Gefahren, die aus der Nutzung von [T resultieren zu
schiitzen, soweit dies durch zentrale MaRnahmen gewéhrleistet werden
kann,

(3) Der systemverantwortliche Administrator hat die Rechte- und. Rollenkonzepte
entsprechend beim jeweiligen System zu dokumentieren.

(4) Alle Veranstalter von Webkonferenzen und Chatkommunikationen sind ange-
halten bei Webkonferenzen und Chatkommunikationen mit Gasten und Part-
nern die in der Anlage angegebenen Lésungen bevorzugt einzusetzen.

(5) Die Systeme dirfen von Mitarbeitern der Technischen Universitat Minchen
zur Erfullung von Dienstaufgaben genutzt werden. Dariiber hinaus sind Mitar-
beiter der Technischen Universitdt Minchen zur Nutzung der Systeme ver-
pflichtet, wenn dienstliche Belahge dies erfordern. |

(6) Dais Zuschalten der Kamera bei der Nutzung von Webkonferenzsystemen ist

 freiwillig.

(7) Die Teilnahme und Durchfihrung von Webkonferenzen und Chatkommunika-

~ tionen soll grundsétzlich nur mit TUM-Geraten erfolgen.

(8) Es sollten keine Dateien mit Inhalten Uber Webkonferenz-Systeme ausge-
tauscht werden, die einen hohen Schutzbedarf haben oder streng vertraulich
sind. Streng vertrauliche Inhalte sind solche, die nur eng begrenzten Funktio-
nen bzw. Fachbereichen der Technischen Universitat Minchen zugénglich
sein durfen. Dies umfasst insbesondere Personalakten, Akten von Betriebs-
drzten, Unterlagen des Rechnungswesens, Akten in Streitsachen Unterlagen
titber die Sicherheit der TUM oder sensible Forschungsdaten. Ausgeschlos-
sen ist die Nutzung, soweit besondere Kategorien personenbezogener Daten
verarbeitet werden, z.B. Gesundheitsdaten.

(9) For den Austausch von schitzenswerten Dateien zwischen Teiinehmenden
solltén in der Regel bestehende, sichere Kanale oder.gemeinsame Lauf-
werke, denutzt werden.

§3
Datenschutz

(1) Aufzeichnungen im Rahmen von Webkonferenzen sind nur soweit zul3ssig,
wie dies furdie Kommunikation der Teilnehmer erforderlich ist. Teilnehmer
mussen die Aufzeichnung vor der Aufzeichnung genehmigen. Die Nichtertei-
lung der Genehmigung ist nictit mit Nachteilen verbuniden.

(2} Da es sich insbesondere bei Video- und Tonaufhahmen um personenbezo-
gene Daten im Sinne der Datenschutzgrundverordnung (DSGVO) handelt,
gelten die entsprechenden gesetzlichen Festlegungen und Anforderungen.
Im Rahmen des Einsatzés der Systeme ist zu gewahrleisten, dass keine un-
befugte Datenverarbeitung wie eine ungenehmigte Aufzeichnung der Web-
konferenzen erfolgt. Darliber hinaus ist sicherzustellen, dass die Vertraulich-
keit von dienstlichen Angelegenheiten gewahrt bleibt.

(3} Informationen zur Verarbeitung personenbezogener Daten werden gemak
den gesetzlichen Vorgaben bereitgestelit.
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(4) Fur die Nutzer sind Hinweise und Tipps zu zusatzlichen SchutzmaBnahmen
zu geben, die diese eigenstandig umsetzen kénnen.

(5) Raume miit festinstallierten Konferenzlésungen sind entsprechend kenntlich
zu machen. Personen sind vor der Veranstaltung oder Teilnahme angehal-
ten, sicherzustellen; dass von unbeteiligten Dritten nicht unbemerkt Bild- oder
Tonlibertagurigen angefertigt werden.

(6) Die-Systeme und dort gespeicherte Daten sind vor unberechtigtem Zugriff zu
schiitzen.

(7) Systemadrinistratoren und nachgeordnete Zugrifisberechtigte durfen die auf
den IT-Systemen im Zusammenhang mit Webkonferenzen gespeicherten Da-
ten nur dann einsehen, wenn dies zur Erflllung ihrer Aufgaben fir die techni-
sche Verfligbarkeit der IT-Systeme erforderlich ist. Eine dariiberhinausge-
hende Offenlegung oder Nutzung ohne gesetzliche Grundlage fur die Verar-
beitung personenbezogener Daten ist nicht zul&ssig.

84
Rechte der Beschiiftigten

(1) Das Recht der Beschaftigien auf informationelle Selbstbestimmung wird strikt
gewahrt.

(2) Die DSGVO, das BayDSG und andere Rechtsvorschriften bleiben unberiihrt.

(3) Die Haftung bestimmt sich fur Mitarbeiter der Technischen Universitat Miin-
chennach den Regelungen des Arbeitsvertrags/TV-L sowie den geltenden
beamtenrechtlichen Regelungen.

Informationssicherheit

Der Systembetreuer und alle Nutzer sind verpflichtet gemak dem zentralen 1T-
Meldewesen (Hochschulleitungsbeschluss vom 03.04.2012) unverziiglich ent-
deckte Schwachstellen und etwaige IT-Sicherheitsvorfalle an die IT-Sicherheit (it-
sicherheit(at}tum.de) zu meiden.

§6
Nufzung

(1) Die Nutzung der Systeme richtet sich' nach den geltenden Nutzungsbedin-
gungen, die def Systembetreuer im Benehmen mit dem Gesamtpersonalrat
fur die Nutzung des jeweiligen Systems erstellt.

(2) In der Anlage ,Von der TUM bereitgestellte Webkonferenz- und Chatsys-
teme“ werden die von der TUM unterstitzten Systeme unterteilt nach ihrem
zulassigen Nutzungszweck.

(3) Soweit Systeme nicht in der Anlage gelistet sind, sind diese flir den internen
Betrieb in der TUM nicht gepriift und freigegeben.
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(4) Die Nutzung anderer, nicht aufgefihrter Systeme, die von Dritten auferhalb.
der TUM fur Kontakte mit der TUM genutzt werden, wird durch diese Verein-
barung nicht erfasst. Dies gilt insoweit, dass die TUM nicht selbst die Kom-
munikation mit diesem System veranlasst.

Protokollierung

Die Nutzung. und Auswertung von statistischen (technikbezogenen) Daten darf
ausschlieBlich zu folgenden Zwecken erfolgen: |

a. Herstellung der Betriebssicherheit, Integritat, Verfugbarkeit und Vertrau-
lichkeit der Systeme,

b. Nachweis Uber die Einhaltung der datenschutzrechtlichen Bestimmungen,

technische Fehlersuche in den Systemen,

Sicherstellung und Aufrechterhaltung der Betrisbsbereitschaft der Sys-

teme, insbesondere der Datensichierung,

Lizenzinventarisierung und Bewirtschaftung,

zu Betrugsbekampfung und Aufdeckung von Straftaten,

zu Abrechnungszwecken,

zu Zwecken der Qualitétssicherung.

o e

Ta o

Die mit Auswertungen befassten Personen werden tber ihre Pilichten aus dieser
Dienstvereinbarung belehrt. AuRerdem werden sie auf ihre Pfiicht zur Verschwie-
genheit und mdgliche arbeits- und strafrechtliche Konseguenzen bei VerstoRen
hingewiesen.

§8

Digitale Barrierefreiheit

Das Hochschulprasidium wirkt fir die Anwendung und fur die tber diese présen-
tierten Inhalte auf digitale Barrierefreiheit im Rahmen der Bayerischen Inklusi-
onsrichtlinie hin.

§9

Rechte der Personalvertretung

{1) Der Gesamtpersonalrat hat jederzeit das Recht auf Auskunft und Information
in allen das jeweilige System betreffenden Fragen, soweit es zur Durchfiih-
rung ihrer Aufgaben nach dem BayPVG erforderlich ist. Aus dem Kreis der
Systembetreuer und -anwender des Verfahrens werden der Personalverire-
tung auf Nachfrage mindestens zwei Personen benannt, die gegenuber der
Personalvertretung auskunftsberechtigt sind.

(2) Die Personalvertretung ist jederzeit berechtigt, die Einhaltung der Dienstver-
einbarung zu Uberprifen und Einblick in alle das jeweilige System betreffen-

den Unterlagen zu erhalten.
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(3) Die Personalvertretung kann in Zusammenarbeit mit den jeweils zustandigen
Administratoren Einblick in die Konfiguration des jeweiligen Systems erhalten.

(4) Wesentliche Anderungen der Systeme, insbesondere Anderungen im Rah-
men der Verarbeitung personenbezogener Daten von Beschéftigten, sind vor
ihrer Produktivsetzung mit dem Gesamtpersonalrat abzustimmen.

§10

Schlussbestimmungen

(1) Diese Dienstvereinbarung tritt mit ihrer Bekanntgabe in Kraft.

(2) Einvernehmliche Anderungen der Dienstvereinbarung sind jederzeit méglich.

(3) Die Dienstvereinbarung kann von jedem Vertragspartner unter Einhaltung ei-
ner Frist von 3 Monaten schriftlich gekiindigt werden. Nach Eingang der Kin-
digung mussen unverziglich Verhandlungen Uber eine neue Dienstvereinba-
rung zwischen den Vertragspartnern aufgenommen werden.

[Aliert Berger Q})/\( Nancy Stork

Prasident Kanzler Gesamtpersonalrat

Seite 5von 7




[ UOA 9 9135

G St o SO
“(€1166) Usiuioyey) ‘esOr UeS
wswyaujie ). 009 2UNS ‘PAIg USPEWIY GG

usuIexe W BunzysusiwaID ‘UsBUNSBLIoA BjjeNYIA ‘ale WNJJUSZOOIAISS-1| | SUOHEOIUNWIWOD OSPIA W07 wooz

walsAs
}oamzzjesuig lanasjaquialsAg la)aIquy |  -zZuaiajuoygapn

SaWIa}SASIEY D pun -Zualojuoyqaj\ Jo}||e)sabjiaiaq WNL 1P UOA obejuy




L UOA £ 31135

‘usplam Jayoizian Bunjnid aIp yne uuey ‘}si Jeqzinu WISWYaU|I8)ZuaIajuoy| usjje 1aq Wwa)sAg uley ssep ‘isi juueyaq abue)

-0g "uspiem Ynudiaqn saiyer usg|ey ssule puejsqy wi jsepuiwnz Bigew|abai jjos awa)sAg Jsinaljaq [BJusz Jyoiu \N.L Jep UoA
lapo Jaus|yojdws ‘Jalspue usyolaisny se( "uspiam jzinuab ayoamz alapue Inj yone aws)isAS 9salp usuugy ‘usydlaisne Jyolu
swe)sAg uagallaq |enuazap NN.L J8p Ul pun sus|yojdwa alepue JIomos "uayolaisne Jydiu addnis) Jep 85QIs) aIp Inj SWs)SAS
uasapue alp Jamos ‘usyasabion usddnig usiagoib 19q gauyag usp Inj puls sws)sAgs-zualajuoyqap arauydtezuusyab I 1N

‘usyolalsne }oamz uap N} JYoiu awslsAg usuajyodwa a1p yom
-0S ‘UapIam JZinuab usuuQy 8IS JNa1jeq |BIIUSZ NNL JOP UOA JYdiu USPISM SWa)SAG-ZusIajuoygap) a1auyolazuusyeb WA

"ua|yoy
-dwa puis pun uapiam jzinuab WML Jap UOA usbunyuelyosuIg suyo UBUUDY awelsAS-zuaiajuoygap ajeuyolezuusyab [ N

Jljeusou pun | i Mijewoy
ewayiepy Jnj usjeymied | -Uj pun JHewsayiely Jnj usjeyny
usbunyosidsag | Jop addniBsgajeqieuyosy | -4 Jop eddniBsgauieqiauyosy xuep




